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die Automatisierung immer wichtiger. Doch momentan

werden die stdndig wachsenden Architekturen aus Sen-
soren und Aktuatoren meist zentral verwaltet. Das schrénkt
ihre Sicherheit ein. Denn wird eine Entitdt in diesem Netzwerk
kompromittiert, kann das ganze System zusammenbrechen.
Die Blockchain-Technologie ist eine Alternative dazu und bietet
zudem bisher unterschdétzte Umweltschutzpotenziale.

D as Internet der Dinge (Internet of Things, loT) wird fiir

Angetrieben durch die Auswirkungen der globalen Erwar-
mung, riickt das Thema Nachhaltigkeit immer mehr in die
Kopfe der Menschen. Davon inspiriert werden auch nach-
haltige Wirtschaftsmodelle fiir Unternehmen immer wich-
tiger - das gilt auch fiir die produzierende Industrie. Durch
Industrie-4.0-Technologien und das Internet der Dinge kon-
nen sich Maschinen oder ganze Fertigungslinien zunehmend
selbst steuern. Uber Sensoren und Netzwerke kommunizieren
Gerate miteinander oder in manchen Fallen auch uber die
Unternehmensgrenzen hinaus.

Mit der Blockchain das loT dezentralisieren

Das hat zur Folge, dass jedes neue Gerat, das in diese Infra-
struktur implementiert wird, eine zusatzliche Gefahrenquelle
sein kann. Die Devices selbst machen zwar keine Fehler, aber
keine Technik ist unverwundbar. loT-Gerate sind normaler-
weise direkt oder zumindest indirekt mit dem Internet ver-
bunden. Dadurch werden sie verwundbar fiir Hackerangriffe.
Die zentralisierte Infrastruktur, tGiber die die Devices laufen,
wird dann zum Single Point of Failure.

Mit einem digitalen, dezentralisierten Verwaltungssystem
wie der Blockchain lasst sich das verhindern. Sie eignet sich
dafiir, alle Arten von Transaktionen transparenter und sicherer
zu gestalten. Denn bei der Blockchain lauft die Kommunika-
tion ,kollegial“ ab. Es gibt keine Gibergeordnete Instanz, die
den Datenfluss liberwacht oder steuert. Jede an der Kom-
munikation beteiligte Entitat ist mit in der Verantwortung
(Peer-to-Peer). Eine Blockchain ist grundsatzlich eine verteilte
Datenbank. Sie enthalt Transaktionen (Dateneintrage) und
Blocke (Stapel von Transaktionen). Die Blocke sind mit Zeit-
stempeln versehen und mit dem jeweils vorherigen Block
verbunden. Die Datenbldcke lassen sich nachtraglich nicht
mehr verdandern. Sollen Daten aktualisiert werden, miissen
alle Teilnehmer:innen der Blockchain zustimmen. Somit sind
Daten in einer Blockchain relativ sicher vor Manipulation. Und
jegliche Aktualisierung st fiir alle erkennbar. Denn zum einen
mussen die Mitnutzer:innen zustimmen und zum anderen
zeigt der Zeitstempel eines Blocks, was wann passiert ist.
AuRerdem wird jede Transaktion verschliisselt und kann nur
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von Berechtigten mit dem jeweils passenden digitalen Schlis-
sel eingesehen werden.

Unwichtig: Die Anzahl der loT-Devices im Netzwerk

Die Vorteile fiir eine loT-Infrastruktur liegen auf der Hand:
Daten, die erzeugt wurden, bleiben erhalten, auch wenn sie
aktualisiert werden. Kommt es zu einem Problem an einer
Maschine, lasst sich leicht nachvollziehen, was diesem vor-
ausging. Dadurch kdnnen dhnliche Probleme in Zukunft mog-
licherweise verhindert werden. Mit Big-Data-Analyseverfahren
werden Fehler unter Umstanden vorausgesagt, bevor sie ein-
treten. Werden Statusdaten konstant getrackt, kann beispiels-
weise eine Kl (iber maschinelles Lernen Ausfalle antizipieren
und gegensteuern, bevor es zu spat ist.

AuRerdem spielt die Anzahl der loT-Geréte keine Rolle. Anders
als bei der zentralisierten Struktur, kommt nicht mit jedem
neuen Gerat eine neue potenzielle Angriffsstelle ins Netzwerk.
Ob zehn oder 10.000 Gerate, die Daten sind trotzdem ver-
schlisselt, nicht nachtraglich veranderbar und Updates muis-
sen nach dem Peer-to-Peer-Prinzip freigegeben werden. Und
alles was passiert, ist automatisch protokolliert. Diese Art von
Datenverwaltung ist bereits relativ sicher. Wenn dann noch
die Leseberechtigungen fiir die Blockchain vorausschauend
vergeben werden, fahren Unternehmen mit dieser Architektur
gut und sparen sich einige zusatzliche Security-Anwendungen.

Mit der Blockchain zu nachhaltigerem
Datenmanagement

AuRerdem miissen Unternehmen, die etwas tiber eine Block-
chain ablaufen lassen, dafiir keine Kapazitaten in Rechenzen-
tren vorhalten. Die Blockchain wird gemeinschaftlich verwal-
tet. Jedes Gerat nutzt die eigene Hardware, um Transaktionen
freizugeben oder selbst Datenséatze zu erzeugen. Es hangt
allerdings von der Hardware der einzelnen loT-Devices ab, wie
schnell Blockchain-Prozesse funktionieren. Um die Hardware
nicht zu Uberlasten, ist es daher ratsam, sich Gedanken zu
machen, welche Daten in die Blockchain miissen und welche
nicht. So ist es beispielsweise mdglich, nicht ein vollstandiges
File in einem Transaktionsblock zu hinterlegen, sondern nur
den Verweis auf einen Speicherort. Wurde die Berechtigungs-
vergabe verantwortungsvoll abgewickelt, wird die Daten-
sicherheit dadurch nicht gemindert.

Dariiber hinaus kann eine Blockchain auch die Nachhaltig-
keit eines Automatisierungsprojekts verbessern. Das mag
zundchst paradox klingen. Schlieflich steht der Bitcoin, das
erste Anwendungsfeld fiir eine Blockchain, als Stromfresser mit
schlechter Okobilanz in der Kritik. Allerdings ist der Bitcoin nur
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eine Anwendung, die auf der Blockchain-Technik basiert. Die
bescheidene Energiebilanz beim Bitcoin lasst sich vor allem
auf den Proof-of-Work-Algorithmus zurlickfiihren. Bei der
Bitcoin-Blockchain geht es schliefilich um Belohnungen fiir
berechnete Transaktionen. Je groRer die Kette, desto grofer
der Rechenaufwand fur die , Arbeitsnachweise®. In einem loT-
Netz ist das nicht notig, denn die Sensoren sollen keine Token
bekommen, sondern nur die Blockchain aufrecht erhalten.

AuBerdem ist die Automatisierungs-Blockchain keine 6ffent-
liche Architektur. Beim Bitcoin-Mining kann theoretisch jeder
mitmachen. In einem loT-Netzwerk, selbst mit tiber einer Mil-
lion Geraten, ist der Anzahl der Teilnehmer:innen liberschau-
bar. Wie bereits erwdhnt, konnen sich Unternehmen durch
Blockchain-Verfahren unter Umstanden Rechenzentren sparen.
Und Rechenzentren sind wiederum als Energiefresser bekannt.
Dariiber hinaus verbrauchen neuere Blockchain-Technologien
heute deutlich weniger Energie als alte Verfahren, wie sie etwa
beim Bitcoin-Mining zum Einsatz kommen. Dies bestatigt auch
eine aktuelle Studie, die im Auftrag des Bundesumweltmi-
nisteriums durchgefiihrt wurde. So bieten Blockchains grole
Chancen fiir den Umweltschutz, etwa fiir die Nachverfolgung
von CO_-Emmisionen in der Produktion oder in Lieferketten.

Mehr Datentransparenz fiir effizienteres Business

Die Blockchain-Architektur macht den Datenverkehr trans-
parenter. Unternehmen, die sich den besseren Einblick in die
Daten, die inihrer loT-Infrastruktur generiert werden, zu Nutze
machen, kdnnen ihr Geschaftsmodell nachhaltiger aufstellen.
Beispiele dafiir finden sich im Supply Chain Management. Fir-
men die Gliter aus der ganzen Welt als Vorprodukte importieren,
sehen bei einer transparenten Lieferkette mit unveranderbarer
Dokumentation genau, was wo wie hingekommen ist. Eine
Blockchain bietet fiir loT-Anwendungen also viele Vorteile.
Wichtig ist jedoch nicht nur, was die ,,Kette“ kann, sondern
wie das Verfahren in der Praxis umgesetzt wird. Denn die
industrielle Automatisierung ist keine Kryptowahrung oder
Lieferkette und bringt eigene Anforderungen mit. Um diese zu
erfiillen, bietet sich eine Framework-Architektur an. Diese ist
in modulare Ebenen unterteilt. Die einzelnen Schichten sind
zwar miteinander verbunden, allerdings funktionell so weit
voneinander entkoppelt, dass die Module in sich erweitert
werden kénnen, ohne das Gesamtsystem zu beeinflussen.

loT-Blockchain-Framework mit vier Ebenen
Ein Standard-loT-Blockchain-Framework hat vier Schichten:

1. Physische Ebene

Die Produktion als physische Ebene ist die erste Schicht. Dort
befinden sich die loT-Sensoren und -Aktuatoren, die damit
verbundene IT-Hardware sowie alle Speicher und Kommu-
nikationsschnittstellen, die flir den Betrieb notwendig sind.

2. Connectivity Layer

Eine Ebene dariiber ist der Connectivity-Layer. Hier wird der
Informationsaustausch zwischen den Geréten organisiert. Die
Gerate selbst haben keine eigenen globalen Internetprotokolle
(IP). Sie bendtigen einen Broker, der die Kommunikation fiir
sie verwaltet.

Layer-based loT Blockchain Platform Architecture
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Abbildung 1: Das Vier-Schichten-Architekturmodell.

3. Blockchain-Ebene

Dann kommt das Kernstiick: Die Blockchain-Ebene. Hier lauft
die Blockchain-Technologie ab. Dazu zahlt die Programmier-
schnittstelle (API-Interface), die Identitatsfeststellung fiir das
Berechtigungsmanagement, das Konsensverfahren fiir den
Peer-to-Peer-Prozess und der Distributed Ledger, also die
verteilte Datenbank. Um aus den in der Blockchain generieten
Daten das Maximum herauszuholen, kann auf dieser Ebene
ein Big-Data-Analytics-Tool aufgeschaltet werden.

4. Application Layer

Ganz oben im Framework befindet sich der Application-Layer.
Von dort wird die gesamte darunterliegende Architektur ver-
waltet und die Daten visualisiert.

Die Blockchain bietet also die Moglichkeit, die standig wach-
senden loT-Netzwerke der Automatisierung mit Sicherheits-
bediirfnissen der Unternehmen zu verbinden. Damit ist diese
Technologie so etwas wie der ,Missing Link“ von OT und
IT-Security. Denn uber die verteilte Verwaltung lassen sich
unzahlige Gerate vernetzen, ohne dass bei der Sicherheit und
Transparenz Kompromisse eingegangen werden missen. Da
die Datenhoheit immer auf viele Schultern verteilt wird, gibt
es keinen Single Point of Failure mehr.
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